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Daar waar vraag en aanbod elkaar tegenkomen, spreek

je in economisch perspectief van een markt. Ook voor
cyberrisicoverzekeringen is er een markt. Bedrijven en
instellingen hebben er behoefte aan om de risico’s rond
aansprakelijkheid en eigen schade die ze als organisatie
kunnen oplopen door een cyberrisico over te dragen aan een
verzekeraar. Op die markt ontmoeten zij de aanbieders van
cyberrisicoverzekeringen, de verzekeraars. In dit artikel komt
aan de orde welke handelswaar de kooplui (de verzekeraars)
op die markt voor cyberrisicoverzekeringen in de aanbieding

hebben.

et aantal aanbieders

dat in de Nederlandse

markt een cyberrisi-

coverzekering voert

is nog zeer beperkt,

maar groeit sinds 2016
wel. Van het begin van dit decen-
nium tot medio 2015 was er voor
de adviseur Schadeverzekeringen
zakelijk die voor een MKB-relatie of
instelling verzekeringsdekking zocht
voor cyberrisico’s, feitelijk maar een
beperkte keuze. Ze konden kiezen
uit slechts een paar polissen met
Nederlandstalige polisvoorwaarden
die als massaproduct aan de verze-
keringsmarkt werden aangeboden.
Nederlandstalige polisvoorwaarden
van overigens, op een uitzondering
na, buitenlandse risicodragers.

FENOMEEN CYBERVERZEKERING
De meldplicht datalekken zoals die

per 1 januari 2016 wettelijk veran-

kerd is (zie de artikelen in de Beurs-
bengel van oktober 2015 en april

brachten de
deregulerings-
inspanningen

2016) veroorzaakt in ieder geval
aan de vraagkant een toenemende
belangstelling voor cyberrisicoverze-

Aantal aanbieders van
cyberrisicoverzekering
nog zeer beperkt

keringen. Een belangstelling die mo-
gelijk ook wordt aangejaagd doordat
de adviseur Schadeverzekeringen
zakelijk niet meer om het fenomeen
cyberrisico’s heen kan. Enerzijds niet
omdat in het vakbekwaamheidsge-
bouw sinds 2014 is vastgelegd dat
als we risico’s inventariseren we dat
volledig moeten doen. Toetsterm
2c.1 geeft namelijk aan dat ‘de kan-
didaat kan beoordelen welke risico’s
moeten worden afgedekt door een
verzekeringsoplossing;. En de bij-
behorende norm is dat de analyse
volledig en uitputtend is. Anderzijds
niet omdat in 2015 een PE-actuali-
teit cyberrisico’s expliciet benoemt
(‘De kandidaat kent het fenomeen
cyberverzekering.”).

GAT IN DE MARKT?
In de negentiger jaren van de vo-
rige eeuw, nog geen 25 jaar terug,
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van de overheid
nieuwe wetge-
ving met zich
mee, waardoor
veel nieuwe verzekeringsmarkten
ontstonden. Denk bijvoorbeeld aan
de markt voor WAO-gatverzekerin-
gen, de ziekengeldverzekeringen en
arbodienstverlening. In de provin-
ciale markt doken direct writers en
intermediairverzekeraars direct op
deze markt vanaf het moment dat
wetgeving de risico’s voor bedrijven
en instellingen vergrootte.

Hoe anders is het nu. De als inter-
mediairverzekeraars bekend staan-
de aanbieders doen, zelfs nu er een
wettelijke meldplicht datalekken
met alle gevolgen van dien is, hele-
maal niets. Of bijna niets, want naar
verluidt is het soms wel mogelijk bij
een grote intermediairverzekeraar
een cyberrisicodekking te verkrij-




gen. Maar dan moet men bijvoor-
beeld wel een webshophouder zijn
die bij de betrokken verzekeraar to-
taalklant is op zijn pakketpolis. Ook
direct writers houden zich gedeisd.
Even googelen levert veelal op: ‘Er
zijn geen resultaten gevonden voor
cyber.” Merkwaardig.

HYPOTHESE

Het is interessant wanneer als hy-
pothese onderzocht zou worden dat
door toezichtwetgeving als Solvency
1T verzekeraars volledig apathisch
gaan reageren op nieuwe kansen.
Het is makkelijker om niets te doen
dan iets te doen: Solvency II brengt
onder meer met zich mee dat als
verzekeraars een nieuw product
gaan voeren, zij direct ook de sol-
vabiliteit moeten vergroten. Dat is
kennelijk al uitdaging genoeg en
door geen cyberrisicoverzekering
op het schap te leggen wordt het
probleem van de verzekeraar in
ieder geval niet groter. De verlam-

mende werking
van overheids-
bemoeienis om
een markt te
professionali-

Verlammende werking
van overheidsbemoeienis
om een markt te
professionaliseren

seren kan niet

treffender wor-

den aangetoond, als de hypothese
klopt.

MODELPOLIS CYBERRISK

Er is nog geen Nederlandse beurs-
polis voor cyberrisico’s. Van enige
normalisatie is dan ook nog geen
sprake. De Verenigde Nederlandse
Assurantie Beurs (VNAB) heeft in
juni 2015 aangekondigd dat een
onder hun vlag ingesteld Platform
Cyberrisk van marktpartijen als
doelstelling heeft om te komen tot
onder meer een modelpolis cyber-
risk. Die modelpolis is er nog niet
en tot die tijd zullen we het moeten
doen met wat er in de markt be-
schikbaar is. Dat is een uitdaging
omdat, zolang normalisatie ont-

breekt, terminologie en definities
geen standaard kennen.

TWEE HOOFDDEKKINGS-
RUBRIEKEN

Zolang er geen norm is in de vorm
van bijvoorbeeld een Nederlandse
Beurspolis voor Cyberrisk, zullen
we moet werken met wat er in de
markt beschikbaar is. Hierna volgt
een beschrijving van de dekking zo-
als die als hoofdstroom herkenbaar
is in de markt.

De in de markt beschikbare Ne-
derlandstalige voorwaarden kennen
twee hoofdrubrieken:

- Aansprakelijkheid (Third party)
- Eigen schade (First party)

HOOFDRUBRIEK AANSPRAKE-

LIJKHEID (THIRD PARTY)

Deze rubriek dekt de aansprakelijk-

heid van de verzekerde door:

- schending van privacy of vertrou-
welijkheid (van persoons- of be-
drijfsgegevens, in wat voor vorm
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2.1 MEDE- Een daadwerkelijke of vermeende overtreding van wetgeving die toeziet op mededinging,
DINGINGSRECHT beperking van handel of oneerlijke concurrentie. Deze uitsluiting is niet van tnepassmg op

2.2 PERSONEN-
SCHADE EN
ZAAKSCHADE

2.3 CONTRAC-
TUELE AANSPRA-
KELIJKHEID

2.4 OPZET

2.5 INTELLEC-
TUEEL EIGENDOM

2.7 EFFECTEN-
AANSPRAKEN

artikel 1.5 onder (v) van de Rubriek D Digitale Media.

(i) letsel of aantasting van de gezondheid, al dan niet de dood'ten gevolge hebbende, met
inbegrip van de daaruit voortvioeiende schade, maar met uitzondering van mentaal of
psychisch leed dat ontstaat als gevalg van overtreding van wetgeving die ziet op de bescher-
ming van gegevens, voor zover deze ziet op persoonsgegevens of de situaties als omschre-
ven in artikel 1.5 onder (i) van de Rubriek D Digitale Media.

(i) beschadiging, verontreiniging of vuil worden, vernietiaing of verlies van zaken met inbe- :

grip van de daaruit voortyloeiende schade. Verlies of beschadiging van gegevens van derden,
of verlies of gebruik daarvan of fysieke diefstal of verlias van de informatiedragers van het
bedrijf wordt in het kader van deze uitsluiting niet als zaakschade aangemerkt.
Een boete-, schadevergoedings-, vrijwarings-, garantie- of dergelijk beding, behalve voor
zover een verzekerde ook zonder dat beding aansprakelijk zou zijn geweest.
De verzekeraar zal geen beroep doen op deze uitsluiting indien de verzekerde zich jegens
een bewerker of outsourcer contractueel verbonden heeft hem te vrijwaren.
(i} ieder opzettelijk negeren van of het niet voldoen aan een vonnis, aanwijzing of bevel van
een rechter, rechtsprekende instantie of toezichthouder; of
(ii) iedere opzettelijke hulp bij, of opzettelijk opdragen, medeplegen, toelaten of gedogen
van of samenspannen bij een kwaadwillende, frauduleuze handeling of een strafbaar gestelde
overtreding van wet- of regelgeving. Deze uitsluiting geldt voor een gedraging door:
(a) een bestuurder, directeur, vennoot, risk manager, chief compliance officer, functionaris
voor de gegevensbescherming of general counsel van het bedrijf, ongeacht of zij alleen of in
samenwerking met anderen handelen; of
(b) een werknemer van het bedrijf, outsourcer of bewerker handelend met medeweten of
goedvinden van één van de sub (a) genoemde natuurlijke personen.
(iii) elke opzettelijke of doelbewuste daad waarvan redelijkerwijs verwacht kan worden dat
deze leidt tot een aanspraak tegen een verzekerde of een anderszins verlies dat gedekt is
onder deze verzekering. Deze uitsluiting geldt voor een handelen of nalaten door in lid (ii)

8 sub (a) genoemde natuurlijke personen.
De verzekeraar blijft uit naam van een verzekerde de kosten van verweer betalen tot door
een rechter, rechtsprekende instantie of toezichthouder geconstateerd is of door een varze-
kerde is erkend dat een verzekerde een strafbaar of frauduleus feit heeft begaan, Volgend op
een dergelijke constatering of erkenning heeft de verzekeraar recht op terugbetaling door
het bedrijf of de verzekerde van het door de verzekeraar betaalde bedrag.
Elke schending van octrooien, misbruik van bedrijfsgeheimen of verlies van het recht om
octrooien te registreren.
Deze uitsluiting is niet van toepassing ten aanzien van de schadevergoeding of kosten van
verweer als gevolg van een aanspraak tegen een verzekerde door een derde in verband met
verlies van bedrijfsinformatie.
Elke daadwerkelijke of vermeende verplichting om een licentievergoeding of uitkering van
royalty’s te betalen, waaronder mede wordt verstaan het bedrag of de tijdigheid van derge-
lijke betalingen.
Elke daadwerkelijke of vermeende overtreding van een wet, regel of regelgeving met betrek-
king tot het eigendom, de aankoop, verkoop of aanbieding van, of verzoek om een aanbie-
ding voor het aankopen of verkopen van financiéle instrumenten in de zin van de Wet op het
Financieel Toezicht of vergelijkbare wetgeving.

2.8 MOLEST Elke vorm van oorlog, terrorisme (niet zijnde cyberterrorisme) of oproer.
Onder cyberterrorisme wordt verstaan: het vooropgezet of welbewust gebruik van ontrege-
lende activiteiten tegen een computersysteem of de expliciete bedreiging om deze activi-
teiten ten uitvoer te brengen, met als doel om schade toe te brengen of om enig persoon te

2.9 TRANSACTIES

2.10 SANCTIES

211 STORINGEN

intimideren.

(i) verlies, vermindering of beschadiging van gelden, geldswaarden, transacties, financiéle
Instrumenten in de zin van de Wet op het Financieel Toezicht of vergelijkbare wetgeving of
overige financiéle activa van een verzekerde zelf;

(i) de nominale waarde van bonnen, prijskortingen, prijzen, beloningen of enige andere
vergoeding gegeven boven het totaal gecontracteerde of verwachte bedrag, tenzij dit het
directe gevolg is van een beveiligingsfout.

De verzekeraar is niet gehouden om dekking te bieden of enige betaling te doen krachtens
deze verzekering, als dat in strijd zou zijn met enige sanctiewet- of regelgeving uit hoofde
waarvan de verzekeraar, haar moedermaatschappij of de entiteit die de uiteindelijke zeggen-
schap over haar heeft, zou kunnen worden bjootgesteld aan enige bestraffing op grond van
sanctiewet- of regelgeving.

(i) ieder elektrisch of mechanisch falen van infrastructuur dat niet onder de controle of het
beheer is van een verzekerde of outsourcer, waaronder mede wordt verstaan stroomuitval,
stroomonderbreking, kortsluiting of uitval van telecommunicatieapparatuur; (ii) (gedeelte-
lijke) uitval van satellietsystemen,

2.12 MILIEU Verontreiniging van lucht, bodem of water.

2.13 RECHT-
ZETTEN VAN
KWETSBAAR-
HEDEN

2,14 WERKGE-
VERSAANSPRA-
KELIJKHEID
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Het niet rechtzetten van defecte systemen, procedures of software waarbij het bestaan van
fouten, onvalkomenheden, of kwetsbaarheid voor aanvallen of inbreuken bekend was bij enig
verantwoordelijk functionaris en deze voldoende tijd had om maatregelen te treffen om het
verlies te voorkomen of te beperken.

Onder verantwoordelilk functionaris in de zin van dit artlkel wordt verstaan een bestuurder,
directeur, vennoot, risk manager, chief compliance officer, functionaris voor de gegevensbe-
scherming of enig persoon die een gelijkwaardige positie bekleedt binnen het bedrijf.

leder handelen of nalaten van verzekerde als gencemd in artikel 1832 sub (i) en (i) als
werkgever op grond van artikel 7:658 BW (inclusief 7:658 BW lid 4), artikel 7:611 BW of enige
andere schadevergoedingsplicht tegenover verzekerden als genoemd in 18.32 sub (iii).

Deze uitsluiting geldt niet voor een aanspraak van een werknemer voor ean verlies van
persoonsgegevens, zoals verzekerd onder artikel 1.4.1,

dan ook) door een cyberincident;
- schending van portret- of auteurs-
recht:
- uitbesteding of door ongewild
besmetten van netwerken van
derden door een beveiligingslek.

Die aansprakelijkheden zijn niet
gedekt op de Aansprakelijkheid
Bedrijven (AVB) omdat de AVB ge-
bruikelijk alleen dekking biedt voor
zaak- of letselschade. Ook dekt deze
hoofdrubriek vaak:
- boetes zoals die kunnen worden
opgelegd door overheidsinstan-
ties.

HOOFDRUBRIEK EIGEN SCHADE

(FIRST PARTY)

Deze hoofdrubriek kent een aantal

subrubrieken die van verzekeraar

tot verzekeraar verschillen qua

dekking. Veelvoorkomende subru-

brieken zijn:

- onderzoek/analyse data-
lek;

- kosten (overheids-)meldin-
gen;

- communicatiekosten;

- krediet monitoring;

- dataherstelkosten/dienstverlening
in natura;

- bedrijfsschade door netwerkon-
derbreking;

- afpersing;

- schade door bederf;

- telefoonhacking;

- diefstal.

De definities die in veel polisvoor-
waarden zijn opgenomen, bepalen
door hun formulering de grenzen
van de subrubriek.

VOORBEELD

Over de facultatief mee te verzeke-

ren schade door bederf staat bij een

verzekeraar in de polisvoorwaar-

den:
‘De verzekeraar zal verzekerde
schadeloosstellen voor verlies
dat voortvloeit uit schade aan de
voorraad als direct gevolg van
veranderingen in temperatuur en
vochtigheid in een gecontroleerde
omgeving en de redelijke en nood-
zakelijke kosten om deze voorraad
te herstellen of vervangen, als
gevolg van onbevoegde toegang,
een computervirus of een denial
of service-aanval (DOS) op het
netwerk van verzekerde tijdens de
verzekeringsperiode.

s



De consument denkt dat

de ombudsman voor hem
opkomt, maar dat is niet
zo. Een andere misvatting is
dat de ombudsman er is om
misstanden in de financiéle
sector te voorkomen,

Je kunt dus ook zeggen dat er
maar nauwelijks sectoren zijn
die innovatiever zijn dan de
verzekeringsbranche

In het algemeen kan ik wel
zeggen dat de Nederlandse
verzekeringsmarkt als een
risico an sich wordt gezien,
waarover we ons best enige
zorgen makern.

—1

Het merendeel van de mensen
die wij nu aannemen komt
uit andere bedrijfstakken. Het

sssssssssssseseessessa Rt an

De in de markt beschikbare

De verzekeraar Behalve zoals gedekt binnen hoofd-

is op grond A : rubriek Eigen Schade, subrubriek pure verzekeren wordt steeds
van deze uit- cyber"s"p_o_l'sse" kennen Telefoonhacking, wordt onbevoegde minder terwijl de dienstverle-
breiding niet veel uitsluitingen toegang tot voicemailsystemen of ning toeneemt.

aansprakelijk telefoonsystemen hieronder niet

voor schade begrepen.

voortvloeiend uit computer- of
machinebreuk die niet direct voort-
vloeit uit of het gevolg is van onbe-
voegde toegang, een computervirus
of een denial of service-aanval
(DOS) op het netwerk van verze-
kerde.’
De onderstreepte woorden verwij-
zen naar definities. Zo wordt ‘onbe-
voegde toegang’ omschreven als:

Door de definitie van ‘onbevoegde
toegang’ is er dus ook sprake van
onbevoegde toegang als een USB-
stick (datadrager) ontvreemd
wordt!

De in de markt beschikbare cyber-
riskpolissen kennen daarnaast vele
uitsluitingen, zowel algemene als
ook uitsluitingen per rubriek. Zie
het kader met een voorbeeld van

Groei heeft eerst baat bij
structuur en gaat vervolgens
aan diezelfde structuur ten
onder. Mensen hebben de
neiging nog meer controle en
structuur aan te brengen, wat
in feite het probleem versterkt

‘elke toegang tot het netwerk van
verzekerde of tot gegevens die op-
geslagen zijn op het netwerk van
verzekerde door een onbevoegd
persoon dan wel op ongeoorloofde
wijze door een bevoegd persoon,
inclusief diefstal van een datadra-
ger die gebruikt wordt voor het
opslaan, terughalen en overbren-
gen van gegevens.’

de algemene uitsluitingen bij een
willekeurige verzekeraar. Voor de
adviseur ligt hier de uitdaging om
de polissen met de vele uitsluitingen
te vergelijken en uit te leggen aan
de klant! ®

P.B. (Berrie) van der Heide RMiA
De auteur is registermakelaar in assuran-
tién en tevens opleider/auteur.

dat ze proberen op te lossen.

REAGEREN?
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‘Big Data’ zijn hip, hot en happening. Maar ongemerkt zijn ze overal. naar de grootte van de dataset.

Uw zoekopdrachten in Google, uw kijkgedrag op Netflix, uw surf- en Waar Excel circa een miljoen
records kan huisvesten, praat

aankoopgedrag op Bol.com: zonder dat u het weet, produceert u men bij Big Data over miljar-

hiermee data. Wie deze gegevens van al die miljoenen gebruikers slim  den records. Vele partijen, zoals

. . . Google en Amazon, zijn hier op
weet te combineren, komt tot nieuwe en betere inzichten. Waardevolle  ;00coneen door tools aan te

kennis die toepasbaar is in marketing én om de klanttevredenheid te bieden waarmee bedrijven deze
vergroten. Hoe werkt dat en hoe kan de verzekeringsindustrie hiervan E;‘:ilzzz"ee“wden RS G il
profiteren? - Velocity: al die opgeslagen data

krijgt pas waarde als ze snel
geanalyseerd kunnen worden.
Zonder de juiste

............................................................

ig Data zijn eigenlijk stap verder: Big Data zijn data die GEENER PETANE I Y an gt fechhologe KosE

weinig nieuws: het verzameld en verwerkt worden met @ePerso,nahseeme premles het doorzoeken

fenomeen is niets meer  behulp van nieuwe technologieén liggen binnen handbereik en filteren van

of minder dan grote om waarde mee te creéren. Deskun- miljarden re-

hoeveelheden data. digen op dit gebied verwijzen veelal cords veel tijd.

Gekscherend wordt wel  naar de ‘Vijf V's’ van Big Data: Vo- Big Data-technologieén zorgen
eens gezegd dat data pas Big Data lume, Velocity, Variety, Visualization ervoor dat grote databestanden in
zijn als het volume te groot is voor and Value: een kort tijdsbestek geanalyseerd
Excel. Maar inmiddels gaan we een - Volume: het woord ‘Big’ verwijst kunnen worden.



