'KEN JE VAK!,

Computers, laptops, tablets en smartphones zijn niet meer weg te denken in

onze samenleving. Met de opkomst van nieuwe technologieén zoals drones,

3D-printers en robots, zal de digitalisering van onze samenleving de komende

Jaren alleen maar toenemen. Een ontwikkeling die kansen biedt, maar zeker

ook de nodige uitdagingen. Ook voor de adviseur schade zakelijk.

Wat verstaan we
onder cyberdiefstal?
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dequate kennis over de risico’s van digitalisering en de mogelijkhe-

den om die risico’s te verzekeren, lijkt onontkoombaar voor een

goede onderbouwing van het advies aan de klant. Een juist inzicht

in de dekkingen van de cyberrisicoverzekering is hierbij van essenti-
eel belang. Zo bevestigt recent onderzoek van Poliskraker.nl dat er grote ver-
schillen bestaan in de wijze waarop de verschillende dekkingen in de polis-
voorwaarden van de cyberrisicoverzekering zijn omschreven.

CYBERDIEFSTAL

Eén van deze bevindingen heeft betrekking op de grote verscheidenheid in
de verschillende vormen van cyberdiefstal, die aan bod komen in de polis-
voorwaarden. Een inhoudelijke analyse van de statistieken van de cijferrap-
portage, bevestigt het praktisch nut van het uit-
eenrafelen van de polisvoorwaarden van de cyber-
risicoverzekering. Uit de polisvoorwaardenanalyse
blijkt onder meer, dat met betrekking tot cyber-
diefstal vijf verschillende vormen naar voren ko-
men in de polisvoorwaarden: datadiefstal, dief-
stal van intellectueel eigendom, diefstal van geld,

‘Helft

diefstal van gereed product/onderhanden werk verzekeraars
en diefstal van (fysieke) apparatuur. Een diepere

blik op de statistieken van de cyberrisicoverzeke- geeﬂ dekkmg
ring leer, dat in geen van de gevallen alle acht

verzekeraars dekking bieden voor één van de voor d|efstal
beschreven vormen. Reden om verder uit te wij- .

den over de betekenis en statistieken van de ver- mtellectUEEI
schillende varianten van deze vorm van eigen . )
schade. eigendom
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DATADIEFSTAL

Als eerste vorm van cyberdiefstal geldt de diefstal
van data. Opmerkelijk is dat slechts twee van de
acht verzekeraars het begrip data in hun polis-
voorwaarden hebben gedefinieerd. Deze twee
verzekeraars hanteren vervolgens ook afwijkende
definities. Waar de ene verzekeraar data om-
schrijft als (...) elke informatie, feit of program-
ma, gecreéerd, gebruikt of overgedragen naar
hardware of software (...)’ Chubb), definieert de
andere verzekeraar data als (...) iedere informatie
waaruit een uniek natuurlijk persoon kan worden
geidentificeerd (...)’ (Zurich). Dus een subtiel ver-
schil, wat van belang kan zijn bij een weloverwo-
gen advisering aan de klant. Uit de statistieken
van de cijferrapportage (2018) volgt, dat zes van
de acht (62,5 procent) van de verzekeraars in de
polisvoorwaarden expliciet dekking bieden voor
deze vorm van cyberdiefstal. Een impliciete dek-
king kan bijvoorbeeld worden opgemaakt uit het
feit dat het data valt onder de ruime definitie van
een bepaalde dekkingsrubriek in de voorwaarden
van de cyberrisicoverzekering.

INTELLECTUEEL EIGENDOM

De tweede vorm, zoals omschreven in de polis-
voorwaarden, betreft de diefstal van intellectueel
eigendom. Hierbij kan een onderscheid bestaan



tussen de diefstal van het bezit van de verzeke-
ringnemer en het bezit van derden. Verzekeraar
AlG kent in haar set polisvoorwaarden bijvoor-
beeld een uitsluiting voor ‘elke schending van
octrooien, misbruik van bedrijfsgeheimen of
verlies van het recht om octrooien te registreren
(-)'(CyberEdge, AIG). Deze uitsluiting gaat echter
niet op in het geval van een aanspraak tegen een
derde in verband met verlies van bedrijfsinforma-
tie. Waar AIG bij het begrip intellectueel eigen-
dom uitsluitend doelt op octrooien en bedrijfsge-
heimen, kan in de polisvoorwaarden van de cy-
berrisicoverzekering ook een ruimer begrip van
intellectueel eigendom gehanteerd worden. Zo
omschrijft Allianz intellectueel eigendom als (...)
de octrooien, handelsmerken, handelsnamen,
auteursrechten, licenties of enige andere vorm
van intellectueel eigendom (...)’ Een blik op de
statistieken van de cijferrapportage (2018) laat
zien, dat slechts de helft van de verzekeraars in de
polisvoorwaarden dekking geven voor de diefstal
van intellectueel eigendom.

GELDWAARDIGE ZAKEN

In vergelijking tot het gebruik van de afwijkende
begrippen en definities bij de vorige twee vormen
van diefstal, hanteren verzekeraars bij deze vorm
van eigen schade nagenoeg dezelfde wijze van
defini€ren. Enig verschil bestaat echter wanneer
men kijkt naar wijze waarop de dekking is gecon-
strueerd. Een analyse van de polisvoorwaarden
van de cyberrisicoverzekering maakt namelijk
inzichtelijk, dat vijf van de acht (62,5 procent)
dekking bieden voor de ontstane eigen schade. Bij
twee verzekeraars -De Goudse en HDI Global-is
deze dekking echter impliciet omschreven! Zo is
bij HDI Global de dekking op te maken uit de
insluiting van de uitsluiting van ‘vermogensscha-
de’ (HDI Global) en omschrijft de Goudse in haar
16 spelregels dat zij ‘(...) helpt om schade te voor-
komen, te beperken en herstellen (...)"

PRODUCT/ONDERHANDEN WERK

De vierde vorm geldt als de meest opmerkelijke
uit het rijtje van de vijf vormen. Met name wan-
neer men het begrip ‘onderhanden werk’in ogen-
schouw neemt. Blijkbaar kan in de polisvoorwaar-
den van de cyberrisicoverzekering ook dekking
bestaan voor een werk en/of een product dat
onderhanden is. Meest duidelijke voorbeeld met
betrekking tot dit begrip is de dekking zoals deze
omschreven is in de polisvoorwaarden van CNA/

CYBERRISK

Hardy. De verzekeraar biedt in haar polisvoorwaarden dekking voor diefstal
van ‘goederen’ en omschrijft deze onder meer als roerende zaken die ...)
economische waarde hebben (...) en/of ‘(...) door de verzekerde naar haar
klanten vervoerd worden over land of zee of door de lucht (...). Kennelijk
bestaat in deze set polisvoorwaarden, naast een locatiedekking, ook ruimte
voor een transportdekking. Van de acht geanalyseerde aanbieders van de
cyberrisicoverzekeraar (cijferrapportage, 2018) is CNA/Hardy de enige verze-
keraars die op de bovenbeschreven wijze expliciet dekking geeft voor deze
unieke vorm van cyberdiefstal.

APPARATUUR

Tot slot de diefstal van (fysieke) apparatuur. Een analyse van de polisvoor-
waarden leert, dat verzekeraars hierbij zowel doelen op de diefstal van
roerende zaken (CD-ROM’s, harddisks etc.) als op de diefstal van een fysiek
apparaat dat (persoons-)gegevens bevat. Zo geeft Hiscox bijvoorbeeld dek-
king voor ‘(...) verlies of diefstal van een apparaat dat persoonsgegevens
bevat (...). In totaal geven zes van de acht verzekeraars (62,5 procent) dek-
king voor eigen schade ontstaan als gevolg van diefstal van (fysieke) appa-
ratuur.

De bovenbeschreven varianten illustreren, en bevestigen, de grote variatie in
de dekking van cyberdiefstal als vorm van eigen schade. Een juist inzicht in
de variéteit van de verschillende regelingen kan van belang zijn voor de pro-
fessionele adviseur schade zakelijk in de onderbouwing van het advies aan
de klant. Dit belang zal met de toenemende digitalisering de komende alleen
maar groter worden. M

Poliskraker publiceerde in februari 2018 het rapport ‘De cyberrisicoverzekering
in cijfers (2018)
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