Aansprakelijkheid De digitale aansprakelijkheid wordt veelal onderverdeeld in
e 1 de volgende subcategorieén:
Aanbﬂd cyberrISIcG\f‘e rZEkerlngen neemt toe 1. Digitale aansprakelijkheid (met 4 subcategorieén, zie kader)
2. Aansprakelijkheid voor niet-elektronische gegevens Digitale aansprakelijkheid door
e 3. Aansprakelijkheid bij uitbesteding I F.1ektrnr.||s.che_ media (denk aan de website, social media)
Maar waar blijft de rest van de e e
5. Psychischefemotionele schade 3. Inbreuk op de vertrouwelifkheid van (bedrijfs-lgegevens
: S . g, 4. Schending elektronische netwerkbeveiliging
N l L] , 6. Contractuele aansprakelijkheid en betalingsbeveiliging
ederlandse maatschappijen?
Eigen schade Diefstal en de cyberpolis
Het aantal verzekeraars dat Nederlandstalige cyberrisicoverzekeringen aanbiedt, neemt toe. In 2011 was het 1. Onderzoek datalek Inde cyberrisicoversekering 2jn S subcategoreén te
N - . e . - dersc t 5
één verzekeraar, in 2015 nog steeds slechts drie verzekeraars. Begin oktober 2018 zijn het er inmiddels al negen! i za““ELﬁE:‘[’:’m”‘(_ ‘:"m tadi:'rml e
Ook de verschillende dekkingen in de polissen nemen toe of wijzigen. Er zijn nog slechts twee traditioneel A T SR B
p . i e i 5 . i 4. Communicatiekosten 3 ABY WS ECIREL Spennaim
Nederlandse schadevemekx?nngsmaatschappﬂen die een cyberpolis bieden. ‘Cyber’ is overigens weél (wettelijk) 5. Kredietmonitoring 3. Diefstal geld/geldswaardige zaken
verplichte kost voor de adviseur schade zakelijk. & Afpersing 4. Diefstal gereed product/onderhanden werk
Hederlanden) heeft wel enige tijd een cyberverzekering 7. Kosten overheidsmeldingen 5 Dhetstek ap e i
aangeboden, maar dit was in het kader van een proef 8. Diefstal (5 subcategorieén, zie kader) Hiet ledere verzekeraar geeft voor al die soorten diefstal
met het aanbieden van deze verzekeringsvorm. 9. Telefoonhacking dekidng.
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De aanbieders

Een eerste interessant gegeven is dat het aantal ver-
zekeraars dat Nederlandstalige cyberrisicoverzekering
aanbiedt fors is toegenomen tot negen verzekeraars. In
2015 waren het slechts de buitenlandse risicodragers
AlG, CHA/Hardy en Hiscox. De laatste introduceerde de
cyberrisicoverzekering in Mederland. Inmiddels kennen
ook de volgende zes verzekeraars de cyberrisicoverze-
kering voor de zakelijke markt: Allianz, Centraal Beheer,
Chubb, De Goudse, HDI Global en Zirich. Opmerkelijkis
nog steeds dat tot nu toe andere gevestigde marktpar-
tijen in de markt voor zakelijke schadeverzekeringen
als bijvoorbeeld a.s.r., Nationale-Nederlanden en Reaal
zich de afgelopen jaren nog niet gewaagd hebben aan
het in de markt zetten van een cybemisicoverzekering.
Delta Lloyd {inmiddels overgenomen door Nationale-

Variérende terminologie

Rond 2011 kwamen de eerste buitenlandse risicodra-
gers met Nederlandstalige cyberrisicoverzekeringen op
de markt. Die polissen, vaak vertalingen van een Angel-
saksische versie, kenmerkten zich door atwijkende ter-
minclogie, gevarieerde opbouw in de dekking van de
polis en een grote hoeveelheid in- en uitsluitingen. Ook
T jaar later is op dat punt weinig verbetering te zien.
Door de afwijkende terminologie is het soms lastig
voor de adviseur of de klant om de verschillen in dek-
king of uitsluitingen snel te becordelen.

Eenvoorbeeld van variérende terminologie in polissen:
De winst die een organisatie derft of de extra kosten die
het bedrijf oploopt doordat het elektronisch netwerk
plat komt te liggen door een cyberincident wordt door
de ene verzekeraar benoemd bij *Netwerkonderbra-
king", bij een ander onder "Bedrijfsschade” en bij weer
een ander onder "Bedrijfsstilstandschade”

Die bedrijfsschade in de vorm van het omzetverlies als
gevolg van het witvallen van het [elektronische) mat-
werk, moet niet verward worden met de "normale” be-
drijfsschadedekking die wij traditioneel kennen in de
branche brandverzekeringen.

Dekkingsrubrieken

De pelisvoorwaarden van cyberrisicoverzekeringen
kennen twee hoofddekkingsrubrieken: ‘Aansprakelijh-
heid’ en *Eigen schade’ Het totaal van het aantal be-
schikbare subdekkingen in de cyberrisicoverzekering is
de afgelopen jaren met bijna de helft toegenomen. Per
heofddekkingsrubriek zijn de volgende subdekkingen
te onderscheiden:

10. Schade door bederf

Markt wordt volwassen

Maast de toename in het aantal dekkingen van de cy-
berrisicoverzekering, is opmerkelijk dat de verzeke-
raars met hun cyberrisicowerzekeringen - op het gebied
van dekkingen - de afgelopen jaren inhoudelijk op on-
derdelen steeds meer naar elkaar toe groeien.

Als op enig moment de ene verzekeraar expliciet een
subdekking opneemt voor telefoonhacking, dan zie je
dat niet lang daarna cok sommige andere verzekeraars
volgen. De een doet dat dan door ook een expliciete
subdekking voor telefoonhacking op te nemen, bij
weer een ander wordt het een facultatieve module en
de ander bencemt het bij een polisvocrwaardenwijzi-
ging onder een subdekking genaamd Externe Cyber-
fraude.

In het geval van de hoofddekkingsrubriek 'Eigen scha-
de’ geldt dat dekkingscategorieén: onderzoek datalek,
dataherstelkosten en netwerkonderbreking bijna altijd
onderdeel vitmaken van de polisdekking. Interessant

detail bij netwerkonderbreking is dat de ene verzeke-
raar de eigen risico termijn in dagen ziet als een har-
de grens en alleen bedrijfsschade vergoedt die wordt
opgelopen nadat die termijn verstreken is. Een ander
beschouwt de wachttijd als een franchise: is er na de
wachttijd nog steeds sprake van bedrijfsschade, dan
wordt de bedrijfsschade vergoed vanaf de datum van
het incident (en tot de eventuele sublimiet).

Maar er zijn ook grote verschillen in dekking. De groot-
ste afwijking in de dekking is terug te vinden bij de
dekkingscategorie 'schade door bederf. Schade door
bederf doet zich bijvoorbeeld voor wanneer - als ge-
wolg van een virus of een hack - temperatuursverande-
ringen ontstaan in de gecontroleerde omgeving van de
woormraad van verzekerde. Uit dataonderzoek van mijn
organisatie blijkt dat slechts twee van de negen ver-
zekeraars in hun polisvoorwaarden dekking verlenen
woor dit type 'Eigen schade'
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